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Clearswift Secure Email Archive

Die E-Mail ist weiterhin das primare Werkzeug fiir -HHH

unternehmensiibergreifende Zusammenarbeit.
Das heif3t, Unternehmen miissen fiir alle Inhalte
und Informationen die sichere Versendung und den
sicheren Empfang von E-Mails gewahrleisten.

Cryoserver”

Das Clearswift Secure Email Archive (CSEA) schiitzt vor dem Verlust kritischer
Informationen, sichert das geistige Eigentum sowie die Reputation Ihres Unternehmens
und unterstlitzt Sie bei der Einhaltung aktueller gesetzlicher Auflagen und Vorgaben.

E-Mail-Archivierung und Datensicherheit
Die Bereitstellung wirksamer E-Mail-Archivierungslésungen stellt fiir viele Organisationen ein Problem dar - und dies, obwohl eine Fiille von
Beispielen zeigt, dass selbst bekannte grof3e Unternehmen oftmals Schwierigkeiten beim zeitnahem Wiederauffinden von E-Mails haben.

Gemal aktueller Umfragen von Gartner, Forrester und Radicati ist lediglich bei einem Bruchteil von Firmen eine E-MailArchivierungsldsung
implementiert. Und das trotz der steigenden rechtlichen Anforderungen an Unternehmen zur Aufbewahrung von Dokumenten und
Informationsfliissen einschlieBlich E-Mail-Kommunikation.

Unternehmen stehen heute immer stérker in der Pflicht zur Transparenz. Geeignete Abldufe in der Unternehmensfiihrung und ein definiertes
Risikomanagement miissen daftir eingefiihrt werden. Zwingend gehort dazu auBBerdem die Implementierung geeigneter Technologien —
allerdings haben die meisten Unternehmen diese bis heute noch nicht umgesetzt. In vielen IT-Abteilungen erzeugen tiberlastete Mail-Server
regelmafig Speicherplatz-Engpésse, so dass Mailbox-GroBen verringert und Mitarbeiter zum Léschen von E-Mails aufgefordert werden missen.

So werden aber wichtige Dokumente vernichtet. Dokumente, die eigentlich entsprechend der gesetzlichen Vorschriften aufbewahrt werden
missen. Spater wird dann Zeit mit der Suche nach nitzlichen Informationen verschwendet, die weder in den Mailboxen der Nutzer noch in

personlichen PST-Dateien wiedergefunden werden kdnnen. Das darf so nicht weitergehen.

Unternehmen suchen heute nach Technologien, um diese Probleme in den Griff zu bekommen. Clearswift Secure Email Archive bietet in
einer einzigen Plattform die ideale Losung fiir die aufgezeigten Schwachstellen an.

Clearswift Secure Email Archive vermittelt Fihrungskraften die Transparenz, die fiir eine gute Unternehmensfiihrung und effizientes
Risikomanagement notwendig ist. AuBerdem unterstiitzt es gleichzeitig die IT-Abteilung beim Lésen von Speicherproblemen.

Bei Clearswift Secure Email Archive handelt es sich um ein Archivierungs- und Compliance-System, das von jeder einzelnen E-Mail, die von
einer Firma empfangen, gesendet oder intern weitergeleitet wird, eine umfassend gepriifte Kopie aufbewahrt. Die Losung sichert samtliche
Daten als handle es sich um Beweise vor Gericht - vergleichbar mit der Blackbox eines Flugzeuges.
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Gesetzgebungen
Viele Rechtsvorschriften schreiben inzwischen vor, dass Arbeitgeber fiir die Aufbewahrung des E-Mail-Verkehrs zustandig sind. Folgende
Lander haben entsprechende Vorschriften:

USA UK Kanada
« Sarbanes-Oxley Act of 2002 - Financial Services & Markets Act 2000 «1IROC 29.7
- Financial Services Modernization Act of « Enterprise Act of 2002 « MFDA Rules 5.6
1999 « Data Protection Act 1998 Global
- FRCPUSS. Act of 2005 Deutschland - Basel Il
Siidafrika - GDPdU «1SO 27001
«RICA Australien « Common Law
«King Ill « Freedom of Information Act

« Australian Prudential Regulation

« Data Protection Act Authority Act, 1998

Schutz vor Datenverlust

Clearswift Secure Email Archive verdndert auf indirekte Weise das Mitarbeiterverhalten. Wenn ein Verfasser einer Mail weil3, dass von jeder
E-Mail eine Kopie flir mehrere Jahre in einem sicheren Archiv gespeichert wird und diese jederzeit aufgerufen werden kann, tGberprift er
ggf. nochmals den Inhalt vor dem Absenden.

Negativbeweis
Nachweisen zu kdnnen, dass eine Person eine bestimmte E-Mail nicht gesendet oder empfangen hat, ist fiir viele Unternehmen ein
signifikanter Vorteil. Dieser so genannte Negativbeweis ldsst sich mit Clearswift Secure Email Archive ganz leicht erbringen.

Speicherverwaltung
Clearswift Secure Email Archive behandelt auch Belange rund um die Speicherverwaltung. Die Lsung ersetzt E-Mails mit einer Gré3e von z.
B. 10 MB durch eine Referenz (5 KB), welche die E-Mail auf transparente Weise wieder aus dem Clearswift Secure Email Archive abrufen kann.

Mit der integrierten Komprimierungstechnologie und Einzelinstanz-Speicherung 16st Clearswift Secure Email Archive die Gblichen
Speicherprobleme, mit denen die meisten [T-Abteilungen konfrontiert sind. Die Performance des E-Mail-Servers lasst sich somit deutlich steigern.

Verschliisselung

Clearswift Secure Email Archive erfasst E-Mails in Echtzeit, d. h. in dem Moment, in dem sie gesendet oder empfangen werden, und
Uibernimmt sie in eine manipulationssichere Umgebung. Die E-Mails werden im Archiv vollstandig indiziert, verschlisselt und komprimiert.
Aufgrund der Indizierung in Echtzeit kann die integrierte Suchmaschine blitzschnelle Suchen durchfiihren.
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Suche

Die beiden folgenden Suchvarianten stehen zur Verfiigung: ,Einfache Suche” und ,Erweiterte Suche”. Die ,Einfache Suche” ist fiir die meisten
téglichen Anforderungen zum Suchen und Abrufen vollkommen ausreichend. Die ,Erweiterte Suche” bietet differenzierte Suchoptionen fir
eDiscovery-Spezialisten.

Rollenbasierter Zugriff

Clearswift Secure Email Archive bietet mehrere Rollen fiir den Zugriff an. Ein Benutzer mit Administratorrechten, in der Regel also ein HR-,
Rechts- oder Datensicherheits-Experte, ist berechtigt, im gesamten Daten- und Informationsarchiv auf auditierte Weise zu recherchieren.
Fir Mitarbeiter, die lediglich Zugang zu einer Teilmenge der Daten in auditierter oder nicht auditierter Form bendtigen, steht die mittlere
Zugriffsebene zur Verfligung. Durch einmaliges Anmelden im Active Directory des Unternehmens kénnen Benutzer tiber Outlook ihre
eigenen E-Mails durchsuchen und abrufen.
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Screenshot der einfachen Suche innerhalb von Outlook.

Aufrechterhaltung des Betriebs
Clearswift Secure Email Archive kann den Zugriff auf alle E-Mail-Postfacher bereitstellen, sodass Benutzer intern Zugriff auf ihre E-Mails
haben, auch wenn in einem Notfall der Exchange- oder Domino-Server nicht verfligbar ist.

Verwaltung und Reports

Die Benutzeroberflache von Clearswift Secure Email Archive ist selbsterklarend und Iasst sich einfach verwenden. Mit der rollenbasierten
Administration, Automatisierung und Uberwachung stehen eine Fiille von Reports zur Verfiigung, die eine Identifizierung des E-Mail-
Flusses nach Organisation und Benutzer erleichtern.

Actions: [3] iy

Processing (Total Items: 27)

1400
1300

1200
1100
1000
00
800
700
600
500
400
300
200
100
0

-
&

w

Number of Messages

Date/Time

W spooled

Fortra.com Page 3


https://www.fortra.com

Fortra Datenblatt Clearswift Secure Email Archive

Wesentliche Aspekte

 Wichtige geschéftliche Entscheidungen, Zusagen und Finanzdokumente werden per E-Mail ausgetauscht.

- Firmen sind gesetzlich verpflichtet, E-Mails Gber lange Zeitraume aufzubewahren. Das Vernichten von E-Mails wird strafrechtlich verfolgt.
- Bei Disziplinarverfahren, Beldstigungsfallen und Verlust von Unternehmensdaten ist rascher Zugang zu E-Mail-Nachweisen notwendig.

- Organisationshaftung fiir das Verhalten der Mitarbeiter: Arbeitgeber sind fiir die Handlungen ihrer Angestellten haftbar.

- In Gerichtsverfahren sind E-Mails zuldssige Beweisstlicke.

« Der Speicherbedarf auf den E-Mail-Servern steigt drastisch. Die Unternehmen missen daher die E-Mails in einer zentralen, sicheren
und gepriften Ablage speichern kdnnen.

Funktion Vorteil

Auslieferung entweder als Software, Software und Appliance lassen sich innerhalb weniger Minuten implementieren - eine wochenlange,
virtuelle oder physische Appliance. umstdndliche Einflihrung der Technologie entfallt.

Fur Datensicherheit und Zuverlassige und vertrauenswiirdige Ablage von E-Mails fiir eDiscovery. Die leicht zu verwendenden
Speicherverwaltung entwickelte Losung. Benutzeroberflachen steigern die Produktivitat.

Einfacher Installationsassistent mit nur5 Die Einfachheit des Erwerbs, der Implementierung und Verwaltung ist branchenfiihrend und sorgt fir
Schritten ermdglicht das Installieren in minimale Gesamtbetriebskosten. Das geistige Eigentum des Unternehmens ist geschiitzt, und das
wenigen Minuten. Erflllen der rechtlichen Anforderungen erfolgt umgehend.

Die Losung funktioniert unabhangig von Nahezu unmittelbare Amortisationszeit durch IT-Einsparungen.

der Art des E-Mail-Servers und unterstiitzt
Exchange, GroupWise, Lotus Notes, SMTP,
POP. Erfasst werden alle E-Mails, die
gesendet, empfangen, deren Empfanger
auf BCC gesetzt und die an Verteilerlisten

gesendet werden.
Forensischer Nachweis, dass E-Mails nicht Ein manipulationsgeschiitztes Repository speichert die Daten in einer vertrauenswirdigen und
manipuliert wurden. verschlisselten Ablage. Eine Verdnderung der Datensatze ist nicht moglich.

Es lasst sich schnell und ltickenlos feststellen, welche Vorgange stattgefunden haben.
Exchange-E-Mails mit der optionalen Stubbing reduziert den Speicherverbrauch auf dem Exchange-Server und ermdéglicht eine Steigerung
Outlook-Integration auslagern der Performance.

(,Stubbing”) — E-Mail-Speicher von
Exchange auslagern und PST-Dateien
verkleinern

Erweiterte Suche z. B. nach Datenbereich, Die Suche nach E-Mails durch einzelne Mitarbeiter entlastet die IT-Abteilung.
Empféanger, Stichwort oder dhnlich
klingendem Stichwort

Report-Erstellung tber die Verwendung Die Méglichkeit, die Wirksamkeit von E-Mail-Richtlinien zu Giberwachen.
und das Volumen von E-Mails.

Uber Fortra
Fortra ist ein Cybersicherheits-Unternehmen wie kein zweites. Wir erschaffen eine

F O R I RA einfachere und solidere Zukunft flir unsere Kunden. Unsere bewdhrten Experten und unsere
breite Palette integrierter und skalierbarer Lésungen bringen Ausgewogenheit und Kontrolle in

Fortra.com Unternehmen auf der ganzen Welt. Bei Ihrer Reise zu mehr Cybersicherheit sind wir Ihr Wegbereiter
und Ihr unermudlicher Verblindeter auf jeder Etappe. Erfahren Sie mehr auf fortra.com/de.
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