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Cumplimiento de PCI DSS 4.0: Consejos para evitar el pdnico en el Gltimo momento

Mantener el Cumplimiento es una tarea dificil, tanto por su
alcance como por su aplicacion prdctica. Las organizaciones
tienen que cumplir un amplio abanico de normativas, y su
ndmero no deja de aumentar. El Cumplimiento es cada vez
mds estricto y las empresas e instituciones financieras ahora
tienen que aprender e integrar los nuevos requisitos del
Estdndar de Seguridad de Datos para el Sector de Tarjetas de
Pago (PCI DSS) 4.0, a medida que se acerca la fecha limite de
implementacion en 2024.

Cumplir con un esténdar nuevo o actualizado es mas fécil
decirlo que hacerlo. La realidad es que las empresas estdn
ocupadas con las exigencias cibernéticas cotidianas, y el
Cumplimiento a menudo se pospone hasta que se convierte
en una necesidad critica que hay que abordar. Esto ocurre
sobre todo en las empresas que necesitan mds recursos,
tiempo y personal, asi como una estrategia global para que
la Seguridad y el Cumplimiento sean robustos.

Las carencias de talento y la falta de personal son
preocupaciones reales en todos los sectores. Como
consecuencia, el tiempo y las personas escasean y las
empresas tienden a centrarse en los plazos urgentes en
lugar de los proyectos a mds largo plazo. Este enfoque puede
provocar pdénico por el Cumplimiento en el Gltimo momento.

Sin embargo, los comercios y las entidades financieras
pueden abordar sus operaciones y requisitos de Seguridad
cotidianos y, al mismo tiempo, consolidar su Cumplimiento
del esténdar PCI DSS 4.0. Para ello, pueden adoptar la
estrategia de “un solo toque” para resolver dos tareas en una
sola accidén con el fin de satisfacer las prioridades cotidianas
y abordar con eficacia el transito al esténdar PCI DSS 4.0.

Se trata de hacer las cosas de forma que no haya que
volver a hacerlas. Se trata de un proceso de pensamiento
por el que, cada vez que se crea un NUevo proceso de
Negocio, se debe hacer pensando “¢esto hace que seamos
mds seguros y cumplamos mejor el estdndar PCI DSS 4.0?".

El objetivo de esta guia es ayudarlo a comprender lo que
estd en juego con el cumplimiento del estdndar PCI DSS 4.0
y proporcionarle una hoja de ruta con las prioridades para
cumplirlo, protegiendo al mismo tiempo su empresa de los
riesgos y amenazas cibernéticos cotidianos.

PCI DSS 4.0: Novedades

El Estdndar de Seguridad de Datos de la Industria de
Tarjetas de Pago (PCI DSS) se desarrollé en 2006 para
ayudar a las empresas que procesan, almacenan o
transmiten datos de tarjetas de pago a evitar el robo de los
datos de los titulares. Aunque se disefidé expresamente para
centrarse en los entornos que incluyen datos de cuentas
de tarjetas de pago, el estdndar PCI DSS también puede
proteger contra las amenazas y asegurar otros elementos
del ecosistema de pago.

La retirada de la version 3.2.1 del esténdar se solaparé

con la adopcién del estdndar PCI DSS 4.0 para suavizar

la transicién de una versién a otra. Esta coexistencia da

a las organizaciones tiempo para familiarizarse con la
nueva version, planear y aplicar los cambios necesarios. El
diagrama que figura a continuacioén, cortesia del Consejo
de Estandares de Seguridad de PCI (PCI SSC, por sus
siglas en inglés), ofrece un resumen del calendario de
implantacién del estdndar PCI DSS 4.0.

Cronograma de implantacion de PCI DSS v4.0
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Implementacion de los nuevos requisitos futuros

El estédndar PCI DSS v3.2.1 permanecerd activo durante dos anos tras la publicacion de la version 4.0. Eso da a
las organizaciones tiempo para familiarizarse con la nueva version, planear y aplicar los cambios necesarios.
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Hay cuatro razones principales detrds de los cambios
incluidos en la version 4.0:

« Asegurar que el estdndar cumpla los requisitos para
pagos digitales seguros

» Fomentar la Seguridad como un proceso dindmico
continuo

» Reforzar los procedimientos de validacion

» Respaldar metodologias adicionales que alcancen los
mismos objetivos de Seguridad

Ademds, la nueva version incorpora el concepto de enfoque
personalizado, que considera que no todos los enfoques de
Seguridad son iguales y puede haber muchas formas de
alcanzar un objetivo de Seguridad. La versién 4.0 permitird
personalizar los requisitos y los procedimientos de prueba
para adaptarlos a este enfoque.

Muchas empresas disponen de soluciones de Seguridad
que cumplen el objetivo de Seguridad de un requisito. El
enfoque personalizado permite a las empresas mostrar
coémo su solucidn particular cumple el propésito del objetivo
de Seguridad y aborda el riesgo con una manera alternativa
de cumplir el requisito.

La buena noticia es que los 12 requisitos fundamentales
de PCI DSS no cambian con el PCI DSS v4.0, ya que estos
son la base critica para asegurar los datos de las tarjetas
de pago. Sin embargo, los requisitos ahora se redactan
como afirmaciones basadas en resultados y centradas
en la aplicacién del control de Seguridad. En muchos de
los requisitos, esto se consigue cambiando el lenguaje: de
hablar sobre lo que “debe” implementarse, ahora se habla
de cudl “es” el resultado para la Seguridad.

Los cambios de mayor alcance afectan a la autenticacién
y a la encriptacién de datos. Con el traslado gradual de

la industria de los pagos a la nube, el esténdar PCI DSS

se centra en aplicar estédndares de autenticaciéon mas
sélidos a los inicios de sesién de acceso a los procesos de
pago y control. Los nuevos requisitos incluyen el uso de

la autenticacién multifactor para todas las cuentas que
acceden a los datos de los titulares de tarjetas, no solo para
los administradores que acceden al entorno de datos de los
titulares de tarjetas. Ademads, el esténdar PCI DSS 4.0 ahora
lleva la encriptacién de los datos de los titulares de tarjetas
a las redes de confianza. Encontrard la lista completa de
cambios en la guia resumen de cambios correspondiente.

Un Enfoque Priorizado para el
Cumplimiento de PCI DSS 4.0

Por su naturaleza exhaustiva, PCI DSS proporciona una
gran cantidad de informacién sobre Seguridad, tanta que
algunas personas responsables de la Seguridad de los
datos de las cuentas de pago se preguntardn por dénde
empezar. El Consejo de Estdndares de Seguridad de PCI ha
desarrollado un Enfoque Priorizado del Cumplimiento para
ayudar a las organizaciones a comprender como reducir
el riesgo en una fase mas temprana de su camino hacia el
Cumplimiento de PCI DSS.

Segun la guia, “el Enfoque Priorizado agrupa todos los
requisitos de PCI DSS en seis hitos de Seguridad basados
en el riesgo, cuyo objetivo es ayudar a las organizaciones
a protegerse de forma incremental contra los factores de
mayor riesgo y las amenazas crecientes en su camino
hacia el Cumplimiento de PCI DSS".

El Enfoque Priorizado de PCI DSS incluye seis hitos:

1. Noalmacene datos sensibles de autenticacion
innecesarios y limite la retencién de datos del
titular de la tarjeta. Las empresas pueden limitar el
impacto de una filtracién si no se almacenan datos
sensibles de autenticacion y otros datos de cuentas.

2. Proteja los puntos de acceso a los sistemas y redes,
y esté preparado para responder a und filtracién.

3. Aplicaciones de pago seguras. Las debilidades
de estas aplicaciones son un vector comudn
para vulnerar sistemas y obtener acceso no
autorizado a los datos de titulares de tarjetas.

4. Monitoree y controle el acceso a los sistemas.
Tenga claro quién, qué, cudndo y como accede
al entorno de los datos de titulares de tarjetas.

5. Proteja los datos de titulares de tarjetas
almacenados. Si almacenar los datos de titulares
de tarjetas es una necesidad del Negocio, ponga
en marcha controles para proteger estos datos.

6. Lleve acabo las demas iniciativas de
Cumplimiento y asegirese de que todos
los controles estdn en su lugar.

El objetivo de estos hitos es ayudar a las organizaciones
a protegerse de forma incremental contra los factores de
mayor riesgo y las amenazas durante su camino hacia el
cumplimiento del estdndar PCI DSS 4.0.
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El Enfoque Priorizado y sus hitos proporcionan los siguientes
beneficios a todas las organizaciones:

» Un enfoque estructurado para abordar los riesgos por
orden de prioridad

- “Victorias répidas” utilizando un enfoque realista hacia
la Ciberseguridad y el Cumplimiento de PCI DSS 4.0

- Planificacion financiera y operativa

« Indicadores de progreso objetivos y medibles

Mejores practicas cotidianas para
avanzar hacia el Cumplimiento del
estandar PCI DSS 4.0

Cumplir con la versién 4.0 de PCI DSS puede ser dificil,

pero ofrece una forma mejorada de mitigar las tacticas
avanzadas que los atacantes emplean. En primer lugar,

lea el esténdar PCI DSS 4.0 y familiaricese con los cambios
mas significativos que podrian afectar a su proceso de
Cumplimiento. Después, empiece a elaborar planes para
aplicar los cambios en sus procesos de Ciberseguridad que
le mantendrén en el camino del Cumplimiento del estandar
PCI DSS 4.0.

Los parrafos a continuacion, lo guiaran por los 12 requisitos
del esténdar y le ofrecerén las mejores prdcticas para
proteger su organizacion de las amenazas diarias y, al
mismo tiempo, reforzar su Cumplimiento de PCI DSS 4.0.
Para obtener informacion mas detallada, consulte los
recursos sobre PCI DSS.

Requisito 1: Instalar y mantener controles de
Seguridad de la red

Tener firewalls en la red es vital para su Seguridad. Sin
embargo, para estar seguro necesita algo mas que instalar
un firewall en el perimetro de la red de su organizacion.

1. Cree una configuracion de referencia del firewall:
Antes de implementar la configuracion del firewall,
documente los ajustes y procedimientos, como
la configuracion de Seguridad del hardware, las
reglas de los puertos o servicios nhecesarios para el
Negocio y la justificacion de estas reglas, y tenga en
cuenta tanto el trafico entrante como el saliente.

2. Pruebe toda la configuracion: Después
de implementar la configuracion del
firewall, pruébela externa e internamente
para confirmar que sea correcta.

3. Limite el trafico saliente (no solo el entrante):
Con frecuencia, nos preocupamos demasiado
por bloquear los puertos de entrada y tenemos
que acordarnos de limitar el trafico de
salida desde el interior de la red a lo que sea

estrictamente necesario. Esto limita las vias que
los atacantes pueden utilizar para filtrar datos.

4. Configure firewalls en los dispositivos méviles
personales: Instale firewalls personales en
las plataformas de computacién méviles
para que, cuando se conecten a redes no
seguras, limiten la superficie de ataque y
minimicen la propagacién de malware.

5. Desactive la gestién externa del firewall:
Gestione el firewall Gnicamente desde su red.
Desactive los servicios de gestion externos a
menos que formen parte de una infraestructura
de firewall gestionada de forma segura.

Requisito 2: Aplicar configuraciones seguras a
todos los componentes del sistema
1. Cambie los ajustes por defecto para reducir las

debilidades inherentes: Los dispositivos vienen
con valores de fabrica, como nombres de usuario
y contrasenas. Los valores por defecto facilitan la
instalacién de dispositivos y la asistencia técnica,
pero también significan que, originalmente, todos
los modelos utilizan el mismo nombre de usuario y
contrasena. Si no se modifican los valores por defecto,
se proporciona a los atacantes una via de acceso
facil a su ecosistema. Es vital cambiar los valores
por defecto del proveedor en todos los sistemas
que acceden a los datos de titulares de tarjetas.

2. Refuerce el Entorno de Datos de Titulares de Tarjetas
(cDE) de acuerdo con las mejores précticas de
la industria: Todos los sistemas que se usen en el
CDE deben reforzarse antes de pasar a produccion.
El objetivo de solidificar un sistema es eliminar las
funciones innecesarias y configurar las necesarias
de forma segura. Cada aplicacién o dispositivo
conectado a un sistema introduce vulnerabilidades.
Segun el requisito 2.2 de PCI DSS, debe “abordar
todas las vulnerabilidades de Seguridad conocidas
y ser coherente con los estdndares de refuerzo
del sistema aceptados por la industria”.

3. Seacoherente y mantenga el inventario
actualizado: Una vez implementado y documentado
el refuerzo del sistema, la configuracion debe
aplicarse a todos los sistemas del entorno de
forma consistente. Cuando todos los sistemas y
dispositivos del dominio se hayan configurado
correctamente, deberd designar a un responsable
de mantener el inventario actualizado. De este modo,
se pueden identificar y eliminar las aplicaciones
y los sistemas cuyo uso no esté aprobado.
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Requisito 3: Proteger los datos de cuentas
almacenados

1.

Sepa dénde residen sus datos: Utilice una
herramienta de deteccion de datos para identificar
la ubicacién de los datos no encriptados y poder
eliminarlos o encriptarlos. También ayudan a
determinar qué procesos o flujos podrian tener
que arreglarse. Los datos de los titulares de
tarjetas pueden quedar expuestos facilmente
debido a procesos deficientes o a una mala
configuracién. Empiece por buscar donde cree
que estdn los datos y, a continuacion, investigue
todos los lugares donde no deberian estar.

Encripte todos los datos almacenados: Los datos de
tarjetas almacenados deben encriptarse mediante
algoritmos aceptados por la industria. Muchas
organizaciones poseen, sin saberlo, nUmeros de
cuenta principales (PAN) sin encriptar. Ademés de
encriptar los datos de las tarjetas, las empresas
deben proteger las claves de encriptacion. No
salvaguardar la ubicacién de la clave de encriptacion
con un proceso de gestion sélido es como dejar la
llave de casa en la cerradura de la puerta principal.

Reduzca al minimo los datos que posee:
No guarde datos que no necesite. Minimice
el alcance de PCI DSS y preguntese si
realmente necesita un registro de datos.

Requisito 4: Proteger los datos de los titulares
de tarjetas con una encriptacion sélida durante
la transmision a través de redes publicas
abiertas

1.

Asegure los datos que se transmiten a través
de redes abiertas y publicas: Identifique
dénde envia los datos de los titulares de
tarjetas. Debe encriptar sus datos mientras

se desplazan por redes pUblicas abiertas.

Deje de utilizar versiones obsoletas de SSL/TLS:

Se sabe que las versiones mds antiguas de SSLy

TLS tienen vulnerabilidades de Seguridad. Debe

dejar de utilizar estos protocolos de encriptacién
obsoletos a menos que las necesidades del Negocio
obliguen a mantener la compatibilidad con versiones
anteriores, como el uso de hardware de TPV no
compatible con versiones posteriores de TLS seguro.

Requisito 5: Proteger los sistemas y las redes de
software malicioso

1.

Actualice regularmente el antivirus: Una gestion
vigilante de las vulnerabilidades es la forma
mds eficaz de reducir proactivamente el drea

de riesgo y de reducir considerablemente las
probabilidades de que los atacantes logren penetrar
en sus sistemas y robar datos valiosos. Incluya

un software antivirus actualizado como parte de

su estrategia de gestion de vulnerabilidades.

Requisito 6: Desarrollar y mantener sistemas y
software seguros

Actuadlice y parchee los sistemas con regularidad:
La aplicacién oportuna de las actualizaciones de
Seguridad es fundamental para su seguridad.
Parchee todos los componentes criticos de su
entorno, incluidos los navegadores, firewalls,
aplicaciones, bases de datos, terminales de punto de
venta y sistemas operativos. Actualice su software de
forma constante para cumplir con el requisito 6.3.3 de
PCI DSS, que establece que las organizaciones deben
“instalar los parches criticos en el plazo de un mes
desde su lanzamiento”. Recuerde las instalaciones
de software criticas, como las aplicaciones de pago
con tarjeta de crédito y los dispositivos moviles.

Otra forma de mitigacién es el escaneado de
vulnerabilidades, que proporciona el mejor método
para descubrir brechas de Seguridad conocidas

que los ciberdelincuentes pueden aprovechar para
acceder a una organizaciéon y comprometerla.

Establezca procesos de desarrollo de software
seguros: Si desarrolla aplicaciones de pago
internamente, debe utilizar procesos de
desarrollo estrictos y directrices de codificacién
segura. Recuerde desarrollar y probar las
aplicaciones de conformidad con los esténdares
aceptados por la industria, como OWASP.

Instale firewalls de aplicaciones web: El requisito

6.4 de PCI DSS exige monitorear periédicamente,
detectar y prevenir los ataques web protegiendo las
aplicaciones web publicas con firewalls de aplicacién
web (WAF). Estas soluciones se especializan en
monitorear y bloquear el tréfico web malicioso.

Requisito 7: Restringir el acceso a los
componentes del sistema y a los datos de
titulares de tarjetas

1.

Restrinja el acceso a datos y sistemas: Es
necesario disponer de un sistema de control de
acceso basado en roles (RBAC), con una lista
de roles definida y actualizada, que conceda
acceso a los datos de titulares de tarjetas segldn
la necesidad de conocerlos. Restringir el acceso
ayuda a evitar la exposicion de informacién
confidencial a personas no autorizadas.




Requisito 8: Identificar a los usuarios y
autenticar el acceso

1.

Establezca politicas de contrasefias fuertes y
Gnicas e implemente un gestor de contrasefias: Si
un nombre de usuario o contrasefia no cumple con
los requisitos de longitud, unicidad y complejidad, se
convierte en una vulnerabilidad. Para hacer frente

a los limites y riesgos que plantea la naturaleza
humana, considere la posibilidad de implementar
un software corporativo de gestion de contrasefias,
para que la complejidad de las contrasefias

no menoscabe la experiencia del usuario.

Gestion de cuentas robusta: PCI DSS exige desactivar
las cuentas por defecto y tener nombres Gnicos

para las cuentas de usuario y administrador.

Colocar mas barreras en el camino de un atacante
€s una mayor proteccién para una empresa.

Implemente la autenticacién multifactor: Una
sola contrasefia, por muy segura que seq, no
puede ser la Gnica medida de Seguridad. La
autenticacion multifactor (MFA) es la solucién
mads eficaz para proteger el acceso remoto y es

un nuevo requisito del esténdar PCI DSS 4.0. Sus
métodos de autenticacion deben estar fuera de

la red principal y ser independientes entre si. Debe
existir una separacion fisica entre los factores de
autenticacion para que el acceso a un factor no
dé acceso a otro. Si un factor se ve comprometido,
no afecta a la integridad y confidencialidad de
ningun otro factor. Ademads, el esténdar PCI DSS
exige la “incorporacién de autenticacién multifactor
en todos los accesos remotos a la red (tanto de
usuarios como de administradores, asi como de
terceros con fines de soporte o mantenimiento)
que se originen fuera de la red de la entidad”.

Requisito 9: Restringir el acceso fisico

1

Controle el acceso fisico a sus instalaciones:
Mitigue los riesgos para la Seguridad fisica
aplicando politicas que preserven la Seguridad
fisica on-premise de los activos y datos criticos.
Por ejemplo, puede proteger estos activos criticos
en unas instalaciones reforzadas. También podria
limitar el acceso de personas ajenas a una Unica
entrada monitoreada y exigir que las personas
no empleadas lleven distintivos de visitante.

Monitoree los terminales de punto de venta:
Los Negocios que utilicen sistemas de TPV o
dispositivos de pago méviles deben mantener
una lista actualizada de todos los dispositivos,
inspeccionarlos peribdicamente y proporcionar

la debida capacitacion en concienciacion
al personal que interactde a diario con
los dispositivos de pago con tarjeta.

Requisito 10: Registrar y monitorear todos los
accesos

Revise regularmente los registros y las alertas del
sistema: Los sistemas que controlan los registros
monitorean la actividad de la red, examinan los
eventos del sistema, advierten de actividades
sospechosas y registran las acciones de los
usuarios que tienen lugar en su entorno. Se requiere
la recopilaciéon y transmision de registros a una
ubicacion centralizada, a un servidor de registro
on-premise o a un servicio de Internet. Para buscar
errores, irregularidades o actividades sospechosas
que se desvien de lo habitual, las empresas

deben analizar sus registros a diario. Un programa
de Seguridad mas eficaz y una respuesta mas
rapida a las incidencias de Seguridad son las dos
ventajas de un monitoreo diligente de los registros.
Ademds de demostrar su compromiso con el
Cumplimiento de las normas PCI DSS, el andlisis de
registros y el monitoreo periédico también ayudan
a frustrar las amenazas entrantes y salientes.

Requisito 11: Probar periédicamente la
Seguridad de los sistemas y las redes

Reconozca su entorno, busque regularmente
vulnerabilidades y realice pentests: Los atacantes
pueden obtener acceso a un entorno a través de
puntos débiles en navegadores, clientes de correo
electronico, software de TPV, sistemas operativos e
interfaces de servidor. Muchos de los puntos débiles
y vulnerabilidades descubiertos recientemente
pueden solucionarse antes de que los atacantes

se aprovechen de ellos mediante la instalacion

de actualizaciones y parches de Seguridad del
sistema en entornos que almacenan informacién
confidencial o datos de titulares de tarjetas.

Para encontrar las vulnerabilidades y repararlas,
resulta Gtil contar con un método de escaneo de
vulnerabilidades. Los tests de cédigo y los pentests
independientes pueden revelar muchos de los puntos
débiles que se encuentran con frecuencia en el
codigo de las aplicaciones internas personalizadas.
Los pentests y el escaneo de vulnerabilidades se
complementan entre si para promover el méaximo
nivel de Seguridad de red. Estos escaneos y tests
son las mejores lineas de defensa a la hora de
identificar los puntos débiles para que las empresas
puedan solucionarlos antes de su implementacion.




Requisito 12: Respaldar la Seguridad de la
informacion con politicas y programas
1. Documente y actualice periédicamente todas las

précticas de Seguridad empresarial: Todos los
empleados deben tener facil acceso a las politicas
escritas. En caso de infraccion, la documentacion
podria ayudar a proteger a su empresa de posibles
responsabilidades. Las politicas y los procedimientos
de Seguridad que se registran de forma completa y
precisa permiten ver a los investigadores forenses las
medidas de Seguridad de su empresa, y demuestran
su proactividad y compromiso con la Seguridad.
Las empresas deben actualizar peribdicamente
la documentacion de sus medidas y acciones de
Seguridad para cumplir con el estdndar PCI DSS 4.0.

2. Establezca un proceso de evaluacion de riesgos:
PCl exige que todas las entidades lleven a cabo
una evaluacién anual de los riesgos que identifique
los recursos clave, las amenazas, los puntos
débiles y los peligros. Mediante esta actividad
las organizaciones pueden identificar, organizar
y gestionar amenazas a la Seguridad de la
informacién. Clasificar o puntuar las amenazas
identificadas es uno de los componentes de la
evaluacién de riesgos, que ayudard a determinar
qué vulnerabilidades se deben abordar en
primer lugar y a establecer las prioridades.
Clasificar, evaluar y mitigar metédicamente
los riesgos permite reducir las probabilidades
de que un atacante acceda a sus sistemas, los
dafie y, eventualmente, detener el ataque.

3. Creey pruebe el plan de respuesta ante incidentes:
Debe prepararse para las repercusiones de una
filtracion de datos. Es su responsabilidad mantener
el control del evento, minimizar los dafos a los
clientes, reducir los costos relacionados con una
filtracion de datos, comunicarse adecuadamente
con las distintas autoridades de conformidad con
las distintas normas y estandares, y salvaguardar

su empresa. Una estrategia eficaz de respuesta
ante incidentes puede reducir los efectos

de las filtraciones, las multas y la publicidad
negativa, y acelerar la vuelta a la normalidad.

4. Proporcione entrenamiento en concientizacion
de Seguridad a todos sus empleados: La mayoria
de las filtraciones pueden vincularse a un error
humano. Aunque muchos empleados no tienen
mala intencién, a menudo olvidan las mejores
prdcticas de Seguridad o no saben con certeza
cdmo se espera que actden. Por desgracia, muchos
criminales se aprovechan de los errores humanos
para obtener informacion privada. Deben darse
directrices especificas a los empleados, asi como
una capacitacién continua. Se les debe recordar
el valor de la Seguridad mediante un programa
de concientizacion de Seguridad, que incluya una
capacitacién frecuente e informacién sobre las
nuevas politicas y procedimientos de Seguridad.

Reflexiones finales

AUn queda tiempo hasta la fecha limite de 2024 para el
cumplimiento del esténdar PCI DSS 4.0. Empiece pronto para
hacer la transicién correctamente. No espere hasta 2024
para empezar a cambiar a PCI DSS 4.0. Reparta el esfuerzo 'y
cambie a PCI DSS 4.0 gradualmente.

Piense en sus necesidades futuras e incorpérelas a su
estrategia organizativa y a su programa de Seguridad, con
el fin de emplear su tiempo eficazmente. Céntrese en los
aspectos que sean beneficiosos para la organizacion a muy
largo plazo.

Como Fortra puede ayudarlo

El porfolio de Ciberseguridad y Cumplimiento de Fortra
ofrece una amplia gama de soluciones y servicios para
ayudar a las empresas a cumplir los requisitos del estédndar
PCI DSS 4.0 y satisfacer las exigencias diarias de protecciéon
de la empresa frente a los riesgos y amenazas. El cuadro a
continuacion asocia los requisitos del estdndar PCI DSS 4.0
con las soluciones de Fortra.




Requisito de PCI DSS 4.0

Requisito1
Instalar y mantener controles de
Seguridad de la red

Requisito 2
Aplicar configuraciones seguras

Requisito 3
Proteger los datos de cuentas
almacenados

Requisito 4

Proteger los datos de los titulares
de tarjetas con una encriptacion
s6lida durante la transmision a
través de redes publicas abiertas

Requisito 5
Proteger los sistemas y las redes
de software malicioso

Requisito 6
Desarrollar y mantener sistemas y
software seguros

Requisito 7

Restringir el acceso a los
componentes del sistema y a los
datos de titulares de tarjetas

Requisito 8
Identificar a los usuarios y
autenticar el acceso

Solucion de Fortra

La funcionalidad de gestion de la configuracion de Seguridad Fortra’s Tripwire Enterprise
permite a las empresas monitorear la configuracion de las redes, los servidores, los
firewalls y todos los demds componentes.

Con el producto Fortra’s Digital Guardian Enterprise DLP, los clientes pueden aplicar
politicas de PCI predefinidas para monitorear y bloquear la salida de informacion crediticia
por diversos puntos de salida habituales.

Los dispositivos Fortra’s Digital Guardian Network DLP inspeccionan todo el tréfico de la red,
aplican politicas preconfiguradas para PCl y otras necesidades de cumplimiento con el fin
de proteger los datos.

Fortra’'s GoAnywhere MFT es una Solucién de Transferencia Segura de Archivos que ayuda a
los usuarios a que sus transferencias de informacién confidencial cumplan con el estandar
PCI DSS.

Fortra’'s Secure Collaboration protege los archivos que contienen informacion Pl y PCI
confidencial, sin importar donde o cémo se compartan. Las organizaciones pueden
encriptar y controlar el acceso a los datos de titulares de tarjetas, asi como hacer un
seguimiento y una auditoria de los datos, y revocar el acceso a los mismos.

Fortra’s Powertech Antivirus protege sus servidores frente a numerosas variantes de virus,
malware, ransomware, y mas otras.

Fortra’s Beyond Security ayuda a detectar las vulnerabilidades de las aplicaciones en una
fase temprana del proceso de desarrollo con soluciones de Tests Dindmicos de Seguridad
de las aplicaciones (DAST) y Tests Estdticos de Seguridad de las Aplicaciones (SAST).

Las soluciones de gestién de las vulnerabilidades de Fortra ayudan a identificar y priorizar
las vulnerabilidades del entorno para cerrar las brechas de Seguridad antes de que los
atacantes las encuentren.

Las capacidades de gestion de la configuracion de Fortra’s Tripwire Enterprise ayudan a
detectar cambios no planificados en el entorno para proteger la integridad del sistema.

Fortra’s Alert Logic MDR Essentials cuenta con herramientas de evaluacion y gestion de la
exposicion y, mediante un escaneado externo, de red y basado en agentes, elabora una
vista integral de las exposiciones dentro de los entornos de IT on-premise y en la nube.
Fortra’s Alert Logic es un proveedor de escaneado aprobado por la PCI.

Fortra's Alert Logic Managed WAF protege las aplicaciones web mediante la deteccion y
prevencién continua de los ataques web.

Fortra’s Core Security Access Assurance Suite ayuda a identificar y gestionar el acceso en
toda la organizacién con una Gnica interfaz. Core Privileged Access Manager (BoKS) ayuda
a controlar el acceso y los privilegios a sistemas e informacioén criticos.

Fortra’'s Core Password es una solucién de autoservicio lider para la gestion segura de
contrasefas que cuenta con diversas opciones de acceso, una sélida integracién con
el servicio de asistencia técnica y la capacidad de aplicar politicas de contrasefias
coherentes en cualquier sistema, aplicacién o portal web.



https://www.tripwire.com/products/tripwire-enterprise
https://www.digitalguardian.com/products/endpoint-dlp
https://www.digitalguardian.com/products/network-dlp
https://www.goanywhere.com/es
https://www.fortra.com/es/lineas-de-producto/colaboracion-segura
https://www.fortra.com/es/productos/software-de-proteccion-anti-virus-para-linux-aix-e-ibm-i
https://www.fortra.com/es/lineas-de-producto/beyond-security
https://www.fortra.com/es/lineas-de-producto/beyond-security
https://www.beyondsecurity.com/solutions/besource-static-application-security-testing
https://www.fortra.com/es/soluciones/seguridad-informatica/infraestructura/gestion-de-vulnerabilidades
https://www.tripwire.com/products/tripwire-enterprise
https://www.alertlogic.com/wp-content/uploads/AL-MDR-Essentials-Solution-Brief.pdf
https://www.alertlogic.com/managed-detection-and-response/web-applications/web-application-firewall/
https://www.coresecurity.com/products/access-assurance-suite
https://www.coresecurity.com/products/core-privileged-access-manager-boks
https://www.coresecurity.com/products/core-password

Requisito de PCI DSS 4.0

Requisito 9
Restringir el acceso fisico

Requisito 10
Registrar y monitorear todos los
accesos

Requisito 11

Probar periddicamente la
Seguridad de los sistemas y las
redes

Requisito 12

Respaldar la Seguridad de la
informacién con politicas y
programas

Solucion de Fortra

Fortra's Tripwire LogCenter es un motor de correlacién con funciones de recopilacion,
andlisis y entrega centralizada de registros.

El servicio Fortra’s Alert Logic MDR Professional incluye funciones de gestion,
almacenamiento y andlisis de registros que detectan actividades sospechosas o
maliciosas en el punto de entrada mediante andlisis avanzados, como UBAD, y clasificados
por un analista del SOC cuando proceda.

Alert Logic Health Console y Network Health View monitorean y notifican el estado de los
dispositivos de seguridad Alert Logic.

Las capacidades de gestion de la integridad de Fortra’s Tripwire Enterprise ofrecen una
imagen clara de cudndo y dénde se realizaron cambios.

Fortra es un proveedor de escaneado aprobado (ASV) por la PCl y sus soluciones de
gestion de vulnerabilidades ayudan a realizar evaluaciones exhaustivas de la Seguridad
para poder priorizar los riesgos mds importantes para una organizacion.

Fortra's Alert Logic MDR Essentials cuenta con herramientas de evaluacion y gestion de la
exposicion y, mediante un escaneado externo, de red y basado en agentes, elabora una
vista integral de las exposiciones dentro de los entornos de IT on-premise y en la nube.
Fortra’s Alert Logic es un proveedor de escaneado aprobado por la PCI.

Core Impact, de Fortra’s Core Security, ayuda a realizar pentests avanzados de forma
eficaz. Con automatizacién guiada y exploits certificados, le permite comprobar su entorno
de forma segura utilizando las mismas técnicas que los adversarios actuales.

Fortra’s Terranova Security ofrece un enfoque centrado en las personas, especifico,
atractivo y prdctico para la capacitaciéon en concienciacion sobre la Seguridad, e incluye un
médulo de capacitacion especifico para PCI DSS.

Si no tiene capacidad para gestionar todas estas actividades, nuestros equipos de servicios gestionados de Tripwire y AlertLogic
pueden actuar como una extensién de su equipo para reducir sus riesgos de Seguridad y simplificar el cumplimiento del estandar

PCI DSS 4.0.

Si desea obtener mas informacién sobre cémo Fortra puede ayudarlo a cumplir con el esténdar PCI DSS 4.0,consulte nuestros
recursos sobre PCl adicionales o contacte con nosotros. Serd un placer escucharlo y ver cémo podemos ayudarlo.

FORTRA.

Sobre Fortra

Fortra es una compania de Ciberseguridad como ninguna otra. Creamos un futuro maés
simple y sélido para nuestros clientes. Nuestro equipo de expertos junto con el mejor portfolio
de soluciones integradas y escalables aportan equilibrio y control a organizaciones en

todo el mundo. Somos impulsores del cambio positivo y su aliado de confianza para darle
tranquilidad en cada paso de su camino de Ciberseguridad. Conozca mas en fortra.com/es.



http://www.fortra.com/es
https://www.fortra.com
https://www.fortra.com
https://www.tripwire.com/products/tripwire-logcenter
https://www.alertlogic.com/wp-content/uploads/AL-MDR-Professional-Solution-Brief.pdf
https://support.alertlogic.com/hc/en-us/articles/360055705032-Alert-Logic-Health-Console-and-Network-Health-View
https://support.alertlogic.com/hc/en-us/articles/360055705032-Alert-Logic-Health-Console-and-Network-Health-View
https://www.tripwire.com/products/tripwire-enterprise
https://www.fortra.com/es/soluciones/seguridad-informatica/infraestructura/gestion-de-vulnerabilidades
https://www.fortra.com/es/soluciones/seguridad-informatica/infraestructura/gestion-de-vulnerabilidades
https://www.alertlogic.com/wp-content/uploads/AL-MDR-Essentials-Solution-Brief.pdf
https://www.fortra.com/es/productos/software-de-pentesting
https://terranovasecurity.com/
https://www.tripwire.com/products/tripwire-expertops
https://www.alertlogic.com/
https://www.tripwire.com/solutions/compliance/pci-dss
https://www.fortra.com/contact-us

