FORTRA ' ’y‘z

Le futur de la classification
des données est la

Le futur de la classification : la classification des données centrée
sur l'activité

Dans un monde numérique en constante évolution Il s'agit d'une classification des données centrée sur
(promettant une protection toujours plus importante pour I'activité. Elle fournit non seulement de nouveaux niveaux
les personnes concernées, une surveillance réglementaire de catégorisation de données sophistiquée et d'étiquetage
plus sévere et des amendes encore plus importantes pour de sécurité, mais simplifie également I'expérience utilisateur
non-respect), la classification des données est un outil clé afin de favoriser un engagement & grande échelle et

pour stimuler une activité plus rationnelle, respectueuse et une culture de la sécurité plus forte dans toute votre
efficace. organisation.

Cependant, toutes les solutions de classification des Avec la classification des données centrée sur l'activité
données ne sont pas identiques. La vaste majorité des de Fortra, vous pouvez ériger un bouclier protecteur de
approches actuelles sont ancrées soit dans le domaine de gouvernance autour de vos données tout au long de leur

la sécurité, ou 'objectif final est la protection des données cycle de vie, en combinant les meilleures pratiques dans

et le contrdle de I'accés a celles-cij, soit dans le domaine des techniques de classification automatisées et pilotées
des données, ol I'on se concentre sur 'organisation par 'utilisateur afin de satisfaire les besoins uniques de votre
des informations dans le but de soutenir I'efficacité activité, aujourd’hui et demain.

commerciale. Le résultat final est qu’une trop importante
quantité de ces solutions de classification basées sur la
sécurité ne soutiennent qu’un simple étiquetage de sécurité,
ce qui limite leur applicabilité et leur efficacité. Dans le
méme temps, les solutions basées dans le domaine des
données n‘ont pas la capacité de tenir leurs engagements
par rapport & des objectifs de sécurité plus importants.

Pour tirer le meilleur parti de la valeur propice aux
affaires des données, les organisations doivent adopter
une approche plus globale de la classification qui

inclut la catégorisation des données et va au-deld d'un
simple étiquetage de sécurité. Avec ces deux domaines
indissociables, Fortra propose une solution qui traite
votre gestion de données et vos objectifs de sécurité
pour exploiter la puissance des données dans toute votre

organisation.



https://www.fortra.com/fr
https://www.fortra.com/fr

Classification des données centrée sur l'activité
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Utilisateurs
i Catégorisation de I'activité :L
+ Saisissez le contexte commercial
/ » Impliquez les utilisateurs avec une O/

terminologie d’entreprise

Etiquetage de sécurité
Appliquez des contréles de sécurité
basés sur la sensibilité

Etiquetage de données
Appliquez une étiquette de
données en fonction du contexte

Une approche globale de la classification des données nécessite I'union de deux
courants de pensée qui fonctionnent actuellement comme des univers paralléles.

Sécurité des données : les équipes dans le domaine de la
sécurité considerent la classification des données comme
un moyen d'atteindre un but qui implique I'étiquetage de
sécurité des données selon leur sensibilité, afin d’aider

les utilisateurs et les outils & identifier leur valeur et d les
protéger de maniére adaptée.

Gestion des données : les équipes dans le domaine des
données voient la classification comme la catégorisation
des informations afin d’améliorer leur qualité et leur utilité.
La catégorisation opérationnelle des données se fonde
sur la définition de leur contexte et du contenu, puis sur la
réflexion sur qui y a accés, comment elles sont organisées,

stockées, utilisées et supprimées tout au long de leur cycle

de vie. Ce domaine s'intéresse principalement & la maniere
dont les données peuvent étre utilisées pour améliorer

le rendement et I'efficacité commerciale, rationaliser les
processus et améliorer les pratiques de gouvernance des

données.

Pour nous, ces deux domaines sont indissociables. Pour que
les organisations profitent pleinement de la classification
des données, elles doivent d’abord aborder les deux
mondes, puis s‘assurer qu’ils sont connectés. Pour celq, il
vous faut revenir & la politique de classification, et concevoir
une approche qui va au-deld d’'un simple étiquetage de
sécurité et qui exploite la catégorisation opérationnelle.

Les besoins en classification des données centrée sur l'activité

« L'étiquetage de sécurité seul est contraignant et réduit
la capacité de génération d’une valeur commerciale
intégrale.

* Les organisations ont besoin d’une politique de
classification précise qui saisit les attributs et les
caractéristiques clés des données.

« Les questions clés que vous devez vous poser sont : « De
quel type d’informations s’agit-il ? » et « Quelles sont les
informations qu’elle contient ? ».

¢ La taxonomie d’informations nécessaire peut étre
unique d chaque activité ou chaque secteur d’activité.

* Les utilisateurs comprennent plus facilement une politique
d'étiquetage fagonnée par des catégories d’information.

Fournisseur de logiciels de cybersécurité unique sur le marché, Fortra propose a ses clients un futur

A propos de Fortra

F O R I R A a la fois plus simple et plus résilient. Nos experts et notre portefeuille, riche de solutions évolutives
™ et intégrées, offrent aux entreprises du monde entier une maitrise et un équilibre accrus. Acteurs du

changement positif, nous vous accompagnons & chaque étape de votre parcours de cybersécurité
et vous aidons & garder I'esprit serein. Pour en savoir plus, rendez-vous sur fortra.com/fr.



https://www.fortra.com/fr
https://www.fortra.com/fr
https://www.fortra.com/fr
https://www.fortra.com/fr

