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Cyberkriminelle greifen héufig tber E-Mails an. E-Mails sind in der Arbeitswelt ein weit verbreitetes und vertrauenswuirdiges
Kommunikationsmittel, sodass Ihre Nachrichten die gewlnschten Empfdanger in aller Regel erreichen. Phishing und andere E-Mail-
basierte Angriffe sind einfach auszufuhren, kénnen in groRem Umfang eingesetzt werden und dem Angreifer erhebliche Vorteile
verschaffen.

E-Mail-Phishing ist auf dem Vormarsch

Phishing und Business Email Compromise (BEC) sind nach wie vor die hdufigsten Angriffsvektoren, um sich Zugang zu
Unternehmen zu verschaffen. Sie bieten Bedrohungsakteuren héufig die nétige Grundlage, um Unternehmen und ihren Kunden
Schaden zuzufugen. Und das, obwohl in den vergangenen zwei Jahren Summen in Milliardenhéhe in die Perimeter- und
Endpunktsicherheit investiert wurden. Allein im Jahr 2021 fihrten Phishing und andere Formen des ausgefeilten E-Mail-Betrugs zu
Verlusten in H6he von Gber 44 Millionen USD!!

Die Anzahl der Phishing- und E-Mail-Spoofing-Angriffe hat sich im Jahr 2021 verdoppelt.2 Schadliche Datenlecks entstehen durch
gestohlene Anmeldedaten, nicht durch installierte Malware. Die durchschnittliche Anzahl der Business Email Compromise (BEC)-
Versuche in 2020 stieg zwischen dem 2. und dem 3. Quartal um dramatische 15 % an.?

Laut Untersuchungen von IBM waren im Jahr 2021 verlorene oder gestohlene Zugangsdaten fur 19 % der schddlichen Datenlecks
verantwortlich, Phishing-Angriffe machten 16 % aus.* Nach Informationen von Atlas VPN hat Google seit Anfang 2020 2,02 Millionen
Phishing-Websites identifiziert.® Wie aus dem Transparenzbericht von Google hervorgeht, fand das Unternehmen im Jahr 2020 pro
Woche durchschnittlich 46.000 neue Phishing-Websites.®

Fehlendes Bewusstsein fiir die Phishing-Gefahren

Phishing-Angriffe sind in modernen Unternehmen ein ernsthaftes Problem. Trotzdem schulen mehr als 20 % der Unternehmen
nur einmal jahrlich ihre Mitarbeiter.” Dieser Unwissenheit ist es geschuldet, dass Phishing noch immer die hdufigste Form von
Cyberangriffen ist, bei denen Informationen gestohlen werden. Fast 20 % aller Mitarbeiter klicken wahrscheinlich auf Links in
Phishing-E-Mails. Davon geben unglaubliche 67,5 % ihre Anmeldedaten auf Phishing-Webseiten ein, was aus Daten des Berichts
,2020 Gone Phishing Tournament” von Terranova Security (aus dem Fortra-Portfolio) ersichtlich ist. Das heit: Ungeféhr jeder
siebte Arbeitnehmer (13,4 %) wiirde seine Passweérter auf einer schadlichen Phishing-Website preisgeben.

Bedrohungen von innen sind méglich

Eine Untersuchung der Wirtschaftsprifungsgesellschaft BDO kam zu einem sehr unerfreulichen Ergebnis: 34 % der Unternehmer
gehen davon aus, dass ,geheime Absprachen” der Mitarbeiter Teil von betrigerischen Handlungen waren.® Etwa die Hélfte der
von den Befragten aufgedeckten Scams resultierte aus externen Quellen. Noch besorgniserregender ist, dass 21 % meinen, eigene
Mitarbeiter seien fur Scams verantwortlich.

Technologie zum Schutz vor E-Mail-Spoofing

Diese Grunde verdeutlichen, wie wichtig E-Mail-Sicherheit im Rahmen des gesamten Cybersicherheitsplans eines Unternehmens
ist. Zum Gluck gibt es technologische SchutzmaRnahmen gegen Spoofing, wie Domain-based Message Authentication, Reporting,
and Conformance (DMARC) und Brand Indicators for Message Identification (BIMI), die zudem kostenlos und weithin verflgbar
sind. Wenn Sie diese richtig einsetzen, erhdhen Sie die Sicherheit der ausgehenden und eingehenden E-Mail-Kommunikation in
Ihrem Unternehmen erheblich.

Angriffe per E-Mail sind sehr effektiv. Es ist daher sehr unwahrscheinlich, dass Kriminelle in néichster Zeit damit aufhéren werden.
Unternehmen kénnen sich nur dann effektiv gegen E-Mail-Bedrohungen schitzen, wenn sie eine umfassende und individuelle

E-Mail-Sicherheit einfGhren.
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Arten von E-Mail-Risiken

Es gibt unterschiedliche Arten der Bedrohungen fur die E-Mail-Sicherheit. Alle hdngen allerdings eng mit Social-Engineering-
Techniken zusammen. Social Engineering ist so effektiv, weil es unsere Emotionen manipuliert und somit unser Urteilsvermégen
trabt. Entscheidend ist, wie wir Informationen verarbeiten.

Die Verhaltensékonomie besagt, dass Menschen zwei unterschiedliche Verarbeitungsgeschwindigkeiten haben: schnell und
langsam.® Nehmen wir uns Zeit, Informationen zu verarbeiten, treffen wir Entscheidungen mit Bedacht und Logik. Cyberkriminellen
wdre es anders naturlich lieber. Wir sind angreifbar, emotional und leicht zu manipulieren, und sie wollen unsere Fdhigkeit testen,
unter Druck schnell zu denken. Also versuchen Betrlger uns mit psychologischen Tricks dazu zu bringen, verdéchtige E-Mails zu
6ffnen, schédliche Anhdnge herunterzuladen und vertrauliche Informationen preiszugeben.

Einige der haufigsten E-Mail-Angriffe, die Social Engineering nutzen, sind:

Business Email Compromise (BEC)

BEC ist eine Scam-Masche, bei der der Empfdnger dazu verleitet wird, auf eine E-Mail zu antworten, die scheinbar von einer
Fahrungskraft des Unternehmens stammt. Die Kompromittierung durch E-Mails ist im Geschdftsalltag eine weit verbreitete und
zunehmende Bedrohung fur Unternehmen jeder GréRe und in allen Branchen auf der ganzen Welt.

Unternehmen erleiden durch BEC-Scams Verluste, die in die Milliarden gehen kénnen. Social Engineering ist eine der Haupttaktiken,
mit denen BEC-Betruger versuchen, unvorsichtige Mitarbeiter zu téuschen. Die h&ufigste Masche ist es, sich als CEO oder eine
andere hochrangige Fuhrungskraft auszugeben, um beispielsweise Uberweisungen zu tatigen. Betrager fihren auch umfangreiche
Hintergrunduberprifungen und Uberwachungen von Unternehmen und Personen durch, die sie angreifen wollen.

Nach Angaben des FBI gibt es 5 Arten von BEC-Scams™:

1. Beim ,Supplier Swindle” geben sich Betriger als seriése Unternehmen aus und bitten um die Uberweisung von Geld auf ihr
Konto, indem sie sich als die Lieferanten ausgeben, die die Rechnungen schicken.

2. Ein CEO-Betrug liegt vor, wenn Betruger eine E-Mail an die Finanzabteilung eines Unternehmens senden und sich als CEO
oder eine andere hochrangige Fuhrungskraft ausgeben und sie auffordern, Geld auf ein von ihnen kontrolliertes Konto zu
Uberweisen.

3. Das E-Mail-Konto des GeschdftsfUhrers oder eines Mitarbeiters eines Unternehmens wird gehackt, um dann
Zahlungsaufforderungen an die Lieferanten zu senden, die als Kontakte in dem kompromittierten Konto gespeichert sind. Im
Anschluss werden die Gelder an fiktive Finanzinstitute Gberwiesen.

4. Mit ,Attorney Check Scam” werden Angriffe bezeichnet, bei denen sich der Tater als Anwalt oder Mitglied einer Anwaltskanzlei
ausgibt, der fur sensible und wichtige Themen zusténdig ist. E-Mails oder Anrufe, die am Ende des Arbeitstages eingehen,
haben oft einen betrligerischen Hintergrund.

5. Mitarbeiter der Personal- und Buchhaltungsabteilungen sind héufig das Ziel von Datendiebstéhlen. Hacker versuchen, sich
Zugang zu vertraulichen Informationen wie Steuererkl@rungen oder sonstigen sensiblen Finanzdokumenten zu verschaffen, die

zu anderen Mitarbeitern oder Fuhrungskréften gehdren. Solche Informationen dienen der Planung zuklnftiger Angriffe.
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Spear-Phishing

Spear-Phishing ist eine Form des Phishings mit dem Ziel, bestimmte Personen oder Abteilungen zur Herausgabe sensibler
Informationen zu verleiten. Eine besonders gefahrliche Form des Phishings ist die betrigerische Kommunikation mit Opfern auf
elektronischem Wege (E-Mail, soziale Medien, Instant Messaging usw.). Dabei handelt es sich um eine fortschrittliche Taktik mit
dem Ziel, sensible Informationen zu erlangen oder jemanden zu einer Aktion zu zwingen, durch die ein Netzwerk kompromittiert
wird, Daten gestohlen werden oder anderweitig finanzieller Schaden verursacht wird. Herkdmmliche Phishing-Techniken umfassen
das Versenden von Massen-E-Mails an eine Vielzahl potenzieller Opfer. Spear-Phishing ist gezielter und erfordert viel Vorbereitung.

Eine E-Mail mit schddlichem Anhang ist ein hdufiger Bestandteil von Spear-Phishing-Kampagnen. Der Name des Empféingers und
seine Position in der Firma gehoéren zu den Details, die in hoch personalisierten E-Mails enthalten sind, um die Wahrscheinlichkeit zu
erhohen, dass die E-Mails gedffnet und der infizierte Anhang heruntergeladen wird.

Kontenlibernahme

Kontenubernahme liegt vor, wenn ein unbefugter Dritter die Anmeldeinformationen eines Benutzers erlangt und dessen Online-
Konto Ubernimmt. Cyberkriminelle kénnen ein Unternehmen kompromittieren, indem sie sich als Mitarbeiter ausgeben und
unbefugte Anderungen an Konten vornehmen, Phishing-E-Mails versenden, sensible Daten stehlen oder sich heimlich im
Unternehmensnetzwerk bewegen. Daher ist es unerl@sslich, dass Abteilungen wie IT, HR und Management die Bedrohungen
kennen, denen sie in ihren jeweiligen Rollen ausgesetzt sind.

Cyberkriminelle verwenden auch regelmaRig betrigerische E-Mails, um Online-Kontoinhaber dazu zu bringen, Benutzernamen,
Passwérter und andere sensible Daten auf Phishing-Websites einzugeben. Mit diesen Informationen kénnen Betrlger auf echte
Kundenkonten zugreifen und Betrug begehen.

Spam

.Spam* ist mit Sicherheit jedem ein Begriff und trotzdem hat doch jeder sein eigenes Verstéindnis davon, was damit gemeint ist.
Manche verstehen unter Spam jede Form von Werbenachrichten, die vom Empfdnger nicht ausdricklich angefordert wurde. Diese
Art von E-Mails kann ziemlich l&stig und aufdringlich sein. Daher sollten seriése Unternehmen sie nur dann versenden, wenn der
Empfanger sie ausdrucklich angefordert hat. Es ist wichtig zu wissen, dass diese Form von Spam véllig sicher ist.

Aber Spam, der in boéswilliger Absicht verschickt wird, kann verheerend sein. Spyware und Ransomware sind zwei weit verbreitete
Formen dieses Spams. Diese wird immer raffinierter und kann weitreichende Folgen fir Unternehmen haben.

Vorschussbetrugereien, dhnlich dem E-Mail-Betrug des ,nigerianischen Prinzen”, sind immer noch weit verbreitet, auch wenn die
Leute heute misstrauischer sind und besser wissen, wie man sie erkennt und meldet. Gleichzeitig versuchen Cyberkriminelle mit
realistischeren und ausgefeilteren (und daher geféhrlichen) E-Mails, die Empféinger dazu zu bringen, auf einen Link zu klicken und
das System des Nutzers zu beschédigen oder zu hacken.
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Die vier Ziele der E-Mail-Sicherheit
Ein wichtiger Faktor, den wir bei der E-Mail-Sicherheit bertcksichtigen mussen, ist, was wir mit dem Schutz von Unternehmens-E-
Mails erreichen wollen.

[2]

Hohe Sicherheit far Schutz der Email-Eingdnge Stellen Sie den Schultz lhrer Sichern Sie Ihre
Ihr Unternehmen Ihrer Mitarbeiter Unternehmensdaten sicher Unternehmensmarke
vor Reputationsverlust

1. Das Unternehmen schiitzen
E-Mail-Sicherheitslésungen geben Ihnen die Mdglichkeit, Ihr Unternehmen vor externen Bedrohungen wie Malware, Spam oder
immer raffinierteren Ransomware- und Spyware-Angriffen zu schitzen, die in Ihr Unternehmen gelangen.

Unternehmen konzentrieren sich auRerdem auch sehr darauf, gegen sie gerichtete Phishing-Angriffe abzuwehren. Die
Schwierigkeit bei dieser Art von Angriffen ist jedoch, dass die Nachricht keinen schédlichen Inhalt enthdlt. Es sind im wahrsten
Sinne des Wortes nur ein paar Worte, mit denen jemand versucht, z. B. die Finanzabteilung dazu zu bringen, eine falsche Rechnung
auf die Bankkonten des Angreifers zu Gberweisen.

2. Datensicherheit erreichen

Mithilfe von E-Mail-Sicherheitslésungen kénnen sowohl der ausgehende als auch der interne Datenfluss Uberwacht und gesichert
werden, sodass die Daten geschtzt sind. Mit integrierten DLP-Kontrollen (Data Loss Prevention) kénnen Unternehmen sicherstellen,
dass nur autorisierte Personen Zugang zu sensiblen Daten erhalten, oder sie kébnnen diese Daten automatisch verschltsseln, um
sie wdhrend der Ubertragung zu schitzen.

3. Posteingéinge der Mitarbeiter schiitzen

Der wichtigste Teil des Schutzes des Datenflusses besteht darin, die Posteingdnge Ihrer Mitarbeiter durch flexible Richtlinien zu
schutzen, die einen reibungslosen Datenaustausch ermdéglichen, ohne die tégliche Kommunikation unnétig zu behindern. Das ist
wichtig, wenn Sie vermeiden wollen, dass Sicherheitskontrollen die Produktivitdt Ihnres Unternehmens und die Zufriedenheit Ihrer
Mitarbeiter beeintrdchtigen.

4. Den Ruf der Marke sichern

Kriminelle starten E-Mail-Phishing-Kampagnen, um zu versuchen, die Kunden einer Institution, z. B. einer Bank, dazu zu verleiten,
freiwillig ihre Anmeldedaten anzugeben, auf einen Link zu klicken oder eine Datei zu 6ffnen, weil es so aussieht, als kédme sie von
einer vertrauenswurdigen Quelle.

Neben den offensichtlichen Folgen eines VerstoRes gegen die gesetzlichen Bestimmungen erkennen immer mehr Unternehmen
die schadlichen Auswirkungen einer Phishing-Kampagne auf den Ruf ihrer Marke. Wenn ein Unternehmen auf aggressive Weise
von Social Engineers missbraucht wird, wird die allgemeine Bereitschaft zur Kommunikation mit diesem Unternehmen sinken,

genau wie die Interaktionsraten.
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E-Mail-Sicherheitsrisiken richtig einschétzen: Das Johari-Fenster der E-Mail-

Sicherheit

Das Johari-Fenster ist ein Konzept, das 1955 von den beiden amerikanischen Psychologen Joseph Luft und Harrington Ingham
entwickelt wurde und von den Analysten der amerikanischen Nachrichtendienste héufig verwendet wird."

Das Johari-Fenster machte das Konzept des bekannten Bekannten, des bekannten Unbekannten und des unbekannten
Unbekannten populér und wurde von den US-Geheimdiensten Gbernommen, um bei der Analyse von Daten blinde Flecken in

Bezug auf das, was wir wissen und nicht wissen, zu identifizieren.

Es kann auch daflr eingesetzt, die fur die E-Mail-Sicherheit relevanten Risiken zu identifizieren, wie in der folgenden Abbildung

dargestellt.

Bekannt fUr andere

Nicht bekannt fur andere

Ihnen bekannt

Ihnen nicht bekannt

Bekannte E-Mail-
Sicherheitsrisiken

Tote Winkel

Versteckte E-Mail-
Sicherheitsrisiken

Der unbekannte
Faktor

Die vier Quadranten der E-Mail-Sicherheit

Schauen wir uns diese vier Quadranten genauer an, um zu verstehen, was die echten Sicherheitsrisiken bei E-Mails sind.

Bekannte E-Mail-Sicherheitsrisiken

Da immer mehr Unternehmen ihre Infrastruktur in die Cloud verlagern, wird die Nutzung nativer E-Mail-Systeme fur die offizielle
Kommunikation zum Standard. Der Schutz vor géngigen E-Mail-Bedrohungen wie Phishing, geftihrlichen Links und infizierten
Anhdngen scheint mit den integrierten E-Mail-Sicherheitsfunktionen von Microsoft 365 und Google Mail ein Kinderspiel zu sein.

Trotzdem mussen Sie sich dartber im Klaren sein, dass die integrierten Sicherheitsfunktionen nicht ausreichen, um die
ausgekltgelten E-Mail-Sicherheitsbedrohungen abzuwehren, denen moderne Unternehmen ausgesetzt sind — das bekannte
Unbekannte. Unabhéngige Untersuchungen haben beispielsweise gezeigt, dass Microsoft Office 365 nicht sehr gut darin ist,

Phishing-E-Mails zu unterbinden. Des Weiteren stellt die cloudbasierte Office 365-E-Mail-Lésung fur Unternehmen diese vor ganz

eigene Herausforderungen, die sich nicht durch den Einsatz von individuellen Punktiésungen von Drittanbietern auf den eigenen

System |6sen lassen.
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Versteckte E-Mail-Sicherheitsrisiken

Zwar bieten Microsoft 365 und Google einen gewissen Schutz vor den alltdglichen E-Mail-Sicherheitsrisiken, aber es gibt
einige Lucken, durch die Unternehmen neuen E-Mail-Sicherheitsbedrohungen ausgesetzt sind. Auch wenn durch diese Tools
80 % der bekannten Angriffe und Risiken abgewehrt werden kénnen, gibt es immer noch weitere 20 % ,versteckte” Risiken,
die Ihre Infrastruktur lahmlegen kénnen. Beispielsweise kénnen gezielte Ransomware- und Spyware-Angriffe herkémmliche

Abwehrmechanismen umgehen und in Ihrem Unternehmen Schaden anrichten.

E-Mail-Sicherheitslésungen wie Clearswift von Fortra kédnnen diese Licken schlieBen. Die Deep Content Inspection von Clearswift
bietet sogar noch mehr Schutz und scannt Inhalte in einem mehrstufigen Prozess, der jede andere strukturelle Verifizierungsstufe
auf dem Markt weit Ubertrifft. Mit Sandboxing entdecken Sie eigentlich versteckte Mechanismen, die Ihr System infizieren kénnen.
Sie erkennen Zero-Hour-Bedrohungen, die einen Angriff auslésen kénnten, und kénnen diese Bedrohungen gleichzeitig auch

entscharfen.

Mit Optical Character Recognition (OCR) kénnen Sie sogar schadliche Dateien erkennen, die auf den ersten Blick vertrauenswurdig
aussehen, und diese bereinigen. Clearswift kann auRerdem dank der Anti-Steganografie-Funktion versteckte Daten in Bildern
entfernen. Ob es sich dabei um empfangene oder versendete Bilder handelt, spielt keine Rolle.

Daruber hinaus kann die Lésung Links zu schadlichen Websites entfernen, die im E-Mail-Text oder in den Anhéngen versteckt
sind. Und schlieRlich kénnen Sie sensible Daten wie Kontonummern oder Steuer-IDs aus Ihren Dokumenten I6schen und so
Datenschutz- und Sicherheitsvorgaben einhalten.

Dabei werden weder die vertrauenswurdige Geschdftskommunikation behindert oder das Tagesgeschdft beeintréichtigt noch

kommt es zu Verzégerungen.

Blinde Flecken

Neben den versteckten Risiken gibt es auch E-Mail-Risiken, die als blinde Flecken bezeichnet werden. Dabei handelt es sich um
ausgekltgelte Phishing-Angriffe, bei denen die Nachricht vollkornmen authentisch aussieht. Der Wortlaut in der E-Mail entspricht
genau dem Wortlaut, den die Finanzabteilung oder das HR-Team jeden Tag sieht und liest. Die E-Mails sind allerdings so ausgelegt,
dass sie lhre Mitarbeiter dazu verleiten, freiwillig sensible Informationen Gber das Unternehmen preiszugeben oder sogar ihre

Zugangsdaten weiterzugeben.

Diese Arten von Nachrichten erfordern einen anderen Einsatz von Bedrohungsdaten und -einblicken. Hier kommen Lésungen wie
Agari von Fortra ins Spiel. Agari erkennt erweiterte Formen von Phishing und Social Engineering, die auf andere Art vielleicht nicht
entdeckt werden. Mithilfe von Agari kénnen auch ausgehende E-Mail-Inhalte gesichert werden. Ihre Mitarbeiter werden somit
davor bewahrt, unabsichtlich Geschdftskunden und Partnern Probleme zu verursachen oder den Ruf Ihrer Marke zu schadigen.

Agari nutzt fortschrittlichste ML- und KI-Techniken, um die Muster vertraulicher Koommunikation und Inhalte zu modellieren

und nicht vertrauenswurdige E-Mail-Kommunikation préventiv zu erkennen und sie automatisch aus den Posteingéingen der
Mitarbeiter herauszuhalten. Agari nutzt Bedrohungsdaten aus verschiedenen Quellen, um Unternehmensrichtlinien durchzusetzen
und SchutzmaRnahmen far die Kommunikation der Mitarbeiter aufzubauen.

Fortra.com Page 6


http://fortra.com/de

Fortra Whitepaper Die Rolle der E-Mail-Sicherheit

Der unbekannte Faktor

Doch trotz all der Schutzmafinahmen, die wir um die Postfécher von Unternehmen herum aufbauen, tauchen téglich neue E-Mail-
Bedrohungen und Social-Engineering-Taktiken auf. Daher ist es an dieser Stelle wichtig, dass Sie Ihre Mitarbeiter in die Lage
versetzen, eine vorgeschaltete Verteidigungslinie zu bilden. Die Endnutzer in einem Unternehmen kénnen der stdrkste Verbundete
sein und frihzeitig Anomalien erkennen.

Dafur benétigen Sie eine Schulungs- und Sensibilisierungslésung, die sich in Ihre vorhandene Technologie integrieren Idsst.
Terranova ist dabei Ihr stérkster Verblndeter. Terranova bietet Ihnen eine Bibliothek mit Schulungsmaterial, mit dem Sie
individuelle Kurse fur lhre Mitarbeiter erstellen kénnen. Die Lésung kann in Ihr Unternehmensverzeichnis integriert werden, ganz
gleich, ob sich dieses vor Ort oder in der Cloud befindet, und generiert sowohl allgemeine Schulungsinhalte (z. B. DSGVO-
Anforderungen) als auch spezifisches Material, z. B. fir die Finanzabteilung, um sie bei der Erkennung von E-Mails mit Finanzbetrug

Zu unterstatzen.

Dank der Modularitét von Terranova kénnen Sie ein Programm erstellen, das sowohl leicht versténdlich als auch sehr komplex ist.
Beispielsweise kdnnen jahrliche Schulungsveranstaltungen um kleine monatlich stattfindende Module zu spezifischen Themen
ergdnzt werden, damit lhre Mitarbeiter bestens informiert sind, aber im Tagesgeschdft nicht ausgebremst werden. Dartber hinaus
kénnen Sie mit vorgefertigten Vorlagen ganz einfach simulierte Phishing-Angriffe erstellen, damit Ihre Mitarbeiter schédliche

Inhalte besser erkennen kénnen.

Einblicke gewinnen und fiir starken Schutz sorgen

Diese ganzen technologischen Instrumente wdren allerdings nutzlos, wenn sie nicht den Rahmen far eine umsetzbare
Bedrohungsanalyse bilden wirden. Markenmissbrauch, Kontentbernahmen, Betrug in sozialen Medien, Datenlecks und
erweiterte E-Mail-Angriffe sind nur einige der vielen Online-Risiken, die die wertvollsten digitalen Werte und Informationen eines

Unternehmens kompromittieren kénnen.

Mit PhishLabs von Fortra kénnen riesige Datenmengen aus dem offenen Web und dem Darknet, von Client-Feeds, aus sozialen
Medien, von Mobilger&ten und aus E-Mails kontinuierlich analysiert und Gberwacht werden, um verwertbare Informationen zu
erhalten. Durch die Kombination hochmoderner automatischer Analyse und menschlicher Kuratierung kénnen wir unwichtige
Daten eliminieren und Bedrohungen zuverléssig erkennen. Indem Sie dieses gesammelte Know-how in Clearswift, Agari und
Terranova von Fortra einspeisen, kann Ihr Unternehmen seine Anfdlligkeit far E-Mail-Angriffe verringern, ohne den Aufwand fur das

Sicherheitsteam zu erhéhen.

AbschlieRende Gedanken

Die Lésungen von Microsoft 365 und andere Anbieter sind vielleicht eine erste wichtige MaRnahme, um die Posteingéinge der
Nutzer vor Spam und Malware zu schitzen, aber sie kénnen keine soliden Funktionen zur Verhinderung von Datenverlusten und
Bedrohungsinformationen bereitstellen, die fir Unternehmen jeder GréRe inzwischen unerlésslich sind. Das kénnte Unternehmen
davon abhalten, eine Microsoft 365-Implementierung in Erwéigung zu ziehen, aber die Einschrdnkungen kénnen mithilfe einer
unternehmensgerechten Lésung Uberwunden werden.

Fortra bietet eine breite Palette an granularen E-Mail-Sicherheits-Tools, mit denen Sie Ihr Unternehmen sicher halten, die
Postféicher Ihrer Mitarbeiter schitzen und den Ruf Ihrer Marke wahren kénnen.

SELBSTBEURTEILUNG DURCHFUHREN
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Uber Fortra

Fortra ist ein Cybersicherheits-Unternehmen wie kein zweites. Wir erschaffen eine einfachere

F O RT R A und solidere Zukunft fir unsere Kunden. Unsere bewdhrten Experten und unsere breite Palette
integrierter und skalierbarer Lésungen bringen Ausgewogenheit und Kontrolle in Unternehmen

Fortra.com auf der ganzen Welt. Bei Ihrer Reise zu mehr Cybersicherheit sind wir Inr Wegbereiter und lhr

unermudlicher Verbundeter auf jeder Etappe. Erfahren Sie mehr auf fortra.com/de.
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