
cybercriminel usurpe l’identité d’un individu ou 

d’ingénierie sociale pour commettre des actes 

SPOOFING 
DE L’EXTEN-
SION DE 
FICHIER

tension pour dissimuler sa 

exécutable, mais il peut 

l’extension est diss
imulée. L’ouverture de 

l’installation de pro
grammes malveillants.

SPOOFING PAR COURRIEL

courriel, le nom d’expéditeur, ou les deux. Les 
cybercriminels peuvent également utiliser 

des identités multiples.

SPOO-
FING DE 

SITE WEB

Web, qui consiste à 
présenter à la victime 

un faux site Web qui 
semble légitime, est une 

tactique communément uti
lisée dans le cadre de cyberat

en tous points identique à 
l’original. Le logo, l’image 

de marque, les couleurs, 
la disposition, le nom de 
domaine et les coor
données sont exacte
ment les mêmes pour 
tromper les visiteurs.

SPOOFING DE 
L’IDENTITÉ DE 

L’APPELANT

numéro local, les cybercriminels utilisent cette 

ou au message texte.

SPOOFING WI-FI
Les cybercriminels créent de 

utilisateurs peuvent se connecter lorsqu’ils 

et les risques sont réels lorsque les utilisateurs 
voyagent, travaillent à distance, participent à 
des conférences ou sont en déplacement.

Exemples 
de différents types 
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